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* El auge en el empleo de dispositivos 10T en la actualidad y la falta de regulacion existente respecto a requisitos de seguridad que deben satisfacer,
estan conduciendo a la existencia de vulnerabilidades que comprometen la privacidad de la informacion de los usuarios.

* En el presente TFM se ha realizado el disefnio de un sistema encargado de asegurar las comunicaciones recibidas por un nodo Fog.

» Se ha modelado en alto nivel una etapa de filtrado doble tanto a nivel de la capa de red como de la capa de transporte del modelo OSI, orientada a los
protocolos de estos niveles empleados en una arquitectura de 10T (IPv6 y UDP, respectivamente).

* Con el fin de asegurar las comunicaciones, se ha disenado un bloque de cifrado que implementa el algoritmo Simon, con una configuracion de 64 bits
de tamano de palabra y una clave unica de 42 palabras de 32 bits.
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Flujo de diseno:

* El modelado de la funcionalidad de los blogues
IP se ha realizado en alto nivel empleando
Vivado HLS, obteniendo tras la etapa de
sintesis la descripcion RTL equivalente.

* Verificados los modulos creados, se realiza su
Integracion con el resto de bloques que
conforman el sistema final en Vivado,
siguiendo una metodologia de diseno basada
en plataformas.
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Arquitectura del sistema:

« E| sistema consta de dos etapas bien
diferenciadas: filtrado de pagquetes Ethernet en
funcion de parametros de su cabecera Yy
descifrado del payload.

* La implementacion del sistema completo se ha
realizado sobre un dispositivo Zynq Z-7020 de
Xilinx, compuesto tanto por nucleos ARM como

por una FPGA de la familia 7.
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Conclusiones:

* La solucion alcanzada proporciona resultados satisfactorios en términos de PPA (Power, Performance and Area).
« Se consigue un speedup de x241 respecto a la version puramente software del sistema, y un consumo de potencia
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de hasta dos ordenes de magnitud menor que un host destinado para la misma aplicacion.

DDo0S o Man-in-the-Middle.
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* El sistema final implementado presenta la suficiente robustez para evitar ataques comunes en entornos loT, como

Resultados finales:

*En términos de latencia y consumo de
recursos logicos, se considera dque los
resultados medidos para las distintas etapas
son satisfactorios, obteniendo una latencia
total de 8,558 Us y un consumo del 19,82%
del total de slices disponibles.

* En referencia al throughput, se alcanzan
valores de casi 200 Mbps, estando este
parametro limitado a la accion del blogue de
descifrado.

» Adicionalmente, se ha realizado un estudio del
consumo de potencia del sistema, aplicando
optimizaciones orientadas a low-power.

UDP filter 1,27% 277 MHz 3 Gbps
IPVv6 filter 3,11% 229 MHz 2 Gbps
Simon decypter 2,58% 159 MHz 221,5 Mbps
Total System 19,82% 150 MHz 187 Mbps
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